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1. INTRODUCCION

El Mapa de Riesgos Institucional constituye una herramienta que permite hacer monitoreo,
seguimiento y mitigar riesgos, con el fin de evitar que algun suceso afecte el cumplimiento de
la mision, los objetivos institucionales, los objetivos del proceso o la satisfaccion del cliente.

La Oficina de Control Interno, en cumplimiento de lo establecido en el PAAI-2020
“Procedimiento para la Administracion Integral de los Riesgos Institucionales”, adoptado
mediante Resolucién Reglamentaria 008 de 2019 y Circular 008 de 2019, hace seguimiento
por periodos cuatrimestralmente para verificar su respectivo cumplimiento.

En este informe se presenta el estado de los riesgos en el Anexo: 1 Riesgos de Gestion y
Corrupcion y el Anexo: 2 Riesgos de la Seguridad de la Informacion.

2. OBJETIVO

Evaluar y verificar el grado de avance y eficacia de los controles y acciones implementadas
para mitigar los riesgos detectados, evitar su materializacién y entregar a la Alta Direccion,
informacion sobre los aspectos relevantes de la evaluacion y seguimiento, para el
fortalecimiento a la entidad en la Politica de administracién del Riesgo.

3. METODOLOGIA

Se realizé seguimiento de los procesos a la verificacién del Mapa de Riesgos Institucional
V.2 anexos: (1) Mapa de Riesgos de Gestion y Corrupcién y (2) Mapa de Riesgos de
Seguridad de la Informacion, efectuando visitas y entrevistas a cada una de las
dependencias, efectuando la revision de los soportes colocados como acciones en la Matriz
de Riesgos.

4. ALCANCE

El seguimiento y verificacion se realiz6 a las acciones adelantadas para gestionar y
administrar los riesgos que fueron identificados, analizados y valorados por cada uno de los
procesos de la entidad, en el periodo comprendido entre mayo y agosto de 2020. Asi mismo,
el seguimiento y analisis de los riesgos abiertos de la anterior vigencia.

5. CRITERIOS DE AUDITORIA

Durante la evaluacion se dio aplicabilidad a las siguientes normas:

+ Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcion y la
efectividad del control de la gestion publica”, articulo 73.
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+ Resolucion Reglamentaria No.008 de 2019 "Por la cual se adopta la nueva versién
del procedimiento para la Administracion Integral de los Riesgos Institucionales y se
dictan otras disposiciones “.

+ Circular No. 008 de 2019 “Por medio de la cual se establece la Periodicidad para el
reporte de Informacion para seguimiento, medicion y evaluacion del Desempefio
Institucional”.

+ Resolucion Reglamentaria No. 039 de 2019 “Por la cual se adopta la Politica de
Administracién del Riesgo para la Contraloria de Bogota. D.C.”

6. RESULTADO DE AUDITORIA

Realizada la revision de conformidad con el Programa Anual de Auditorias Internas - PAAI
Vigencia 2020, para el cuatrimestre mayo-agosto, a continuacion, se presenta el estado de
dichos riesgos:

6.1. CONFORMACION DEL MAPA DE RIESGOS

En la vigencia 2020 el Mapa de Riesgos Institucional en su versién 2.0 quedd conformado por
treinta y ocho (38) riesgos, distribuidos en dos anexos: GESTION Y CORRUPCION, Treinta y
uno (31) y de SEGURIDAD DE LA INFORMACION siete (7).

Aspectos para tener en cuenta

Contexto de la Organizacion. Combinacion de factores internos y externos que pueden
tener un efecto en el enfoque de la organizacion para el desarrollo y logro de sus objetivos.

Establecimiento del Contexto: definicion de los parametros internos y externos que se han
de tomar en consideracion cuando se gestiona el riesgo, y el establecimiento del alcance y
los criterios del riesgo para la politica de la gestién de riesgo.

Contexto Externo: Ambiente externo en el cual la organizacion busca alcanzar sus
objetivos.

Contexto Interno: Ambiente interno en el cual la organizacion busca alcanzar sus objetivos
(NTC-1SO 31000).
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TABLA 1 - CONSOLIDADO DE RIESGOS POR PROCESO Y TIPOLOGIA.

SEGURIDAD
PROCESO ESTRATEGICO | IMAGEN | OPERATIVO | FINANCIERO |CUMPLIMIENTO| TECNOLOGIA [ANTIJURIDICO| CORRUPCION|  DELA eI
. [ PROCESO
INFORMACION
DIRECCIONAMIENTO
ESTRATEGICO 2 0 0 0 0 0 0 0 0 2
PARTICIPACION CIUDADANA Y
COMUNICACION CONPI 2 0 0 0 0 0 1 0 0 3
ESTUDIOS DE ECONOMIA Y
POLITICA PUBLICA 0 0 0 0 0 1 1 1 0 3
VIGILANCIA Y CONTROL A LA
GESTION FISCAL 0 0 1 0 0 0 2 1 2 6
RESPONSABILIDAD FISCAL Y
JURISDICCION COACTIVA 1 0 0 0 0 0 0 1 1 3
GESTION JURIDICA 0 0 0 0 0 0 1 0 1 2
GESTION DEL  TALENTO
HUMANO 0 0 2 0 1 0 1 0 1 5
GESTION DE TECNOLOGIAS DE
LA INFORMACION 1 0 0 0 0 0 0 1 2 4
GESTION ADMINISTRATIVA Y
FINANCIERA 1 0 3 2 0 0 0 1 0 7
GESTION DOCUMENTAL
0 0 1 0 0 0 0 0 0 1
EVALUACION Y MEJORA
0 0 1 0 1 0 0 0 0 2
TOTAL/TIPOLOGIA 7 0 8 2 2 1 6 5 7 38
Fuente: Mapa de Riesgos Institucional Vigencia 2020 Versién 2.0
- - s
Riesgos por Tipologia
21,0%
18,4% 18,4%
15,8%
13,1%
5.3% 5, 3%
E —

BESTRATEGICO 7 B OPERATIVOS B B FINAMCIEROS 2

B CUMPLIMIENTC 2 O TECHNOLOGIA 1 B ANTUURIDICO &

O CORRUPCION 5 B SEGURIDAD DE LA INFORMACION 7

De acuerdo con la grafica anterior, se observa que los riesgos de tipo Operativo (8) Estratégico
(7) y Seguridad de la Informacion (7) son los de mayor participacion lo que corresponden a un

57.8% del total de los riesgos.
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Les siguen en su orden los Antijuridicos (6) con un porcentaje del 15.8%, Corrupcion (5) con el
13.1%; Financieros (2) equivalente al 5.3% vy, por Ultimo, Cumplimiento (2) con el 5.3% y
Tecnologia (1) con el 2.7%.

6.1.1 Gestion y Corrupcion

Actualmente, el Mapa de Riesgos contiene 31 Riesgos, distribuidos en once (11) Procesos y
fueron asociadas e incluidas cuarenta y tres (43) acciones, las cuales, fueron debidamente
verificadas durante el cuatrimestre objeto de verificacion y seguimiento.

Los Procesos con mayor numero de riesgos son Gestion Administrativa y Financiera, Vigilancia
y Control a la Gestion Fiscal, Gestion del Talento Humano y Gestién de las Tecnologias de la
Informacién, cada proceso con siete (7), seis (6), cinco (5) y cuatro (4) riesgos respectivamente,
seguidos de Participacion Ciudadana y Comunicacién con Partes Interesadas, Estudios de
Economia y Politica Publica, Responsabilidad Fiscal y Jurisdiccion Coactiva cada uno con tres
(3) riesgos; Direccionamiento Estratégico, Gestion Juridica, Evaluacion y Mejora cada uno con
dos (2) riesgos y por ultimo Gestion Documental con un (1)riesgo.

6.1.2 De Seguridad de la Informacion
El Anexo del Riesgos de Seguridad de la Informacion, contiene siete (7) Riesgos distribuidos en
cinco (5) Procesos; fueron asociadas once (11) acciones, las cuales fueron verificadas durante

el cuatrimestre objeto de verificacién y seguimiento.

TABLA 2 - CONSOLIDADO DE RIESGOS DE SEGURIDAD DE LA INFORMACION POR PROCESO

TIPOLOGIA
. i PERDIDA DE .
PROCESO FERBIRA D= PERDIDA DE IAZRE[0A (23 CONFIDENCIALIDAD, AERDI2A (D2
CONFIDENCIALIDAD E NG INTEGRIDAD Y NTEERBAD Y CONFIDENCIALIDAD TOTAL
INTEGRIDAD DISPONIBILIDAD BEFENEILEAD Y DISPONIBILIDAD
GESTION DE TECNOLOGIAS DE
LA INFORMACION 1 1 0 0 0 2
GESTION DEL TALENTO
HUMANO 0 0 0 1 0 1
VIGILANCIA Y CONTROL A LA
GESTION FISCAL 1 0 0 1 0 2
RESPONSABILIDAD FISCAL Y
JURISDICCION COACTIVA 1 0 0 0 0 1
GESTION JURIDICA
0 0 1 0 0 1
TOTAL, DE ACUERTDO CON EL
ESTABLECIMIENTO DEL
CONTEXTO 3 1 1 2 0 7

Fuente: Mapa de Riesgos Institucional Vigencia 2020 Versién 2.0

La tabla No. 2 describe el total de Riesgos de Seguridad de la Informacién por proceso y
tipologia, en donde se observa que los Procesos de Tecnologia de la Informacién y
Vigilancia y Control a la Gestion Fiscal cuentan con dos (2) riesgos, con una participacion del
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29% cada uno; los Procesos de Gestién del Talento Humano, Responsabilidad Fiscal y
Jurisdiccion Coactiva y Gestion Juridica cuentan con un (1) riesgo cada uno, con una
participacion del 14% en cada proceso.

RESPONSABILIDAD
FISCALY
JURISDICCION

COACTIVA; 14% GESTION DE

TECNOLOGIAS DE LA
INFORMACION; 29%

GESTION DEL
TALENTO HUMANO;
14%

SEGURIDAD DE LA INFORMACION POR PROCESO

Por tipologia, encontramos tres (3) riesgos de pérdida de confidencialidad e integridad que
corresponde al 43%, Pérdida de confidencialidad e integridad y disponibilidad dos (2) que
corresponden a un 29% y Pérdida de disponibilidad, y Pérdida de Integridad y disponibilidad
cada uno con un (1) riesgo que corresponden 14% respectivamente.

' I
TIPOLOGIA RIESGOS DE SEGURIDAD DE LA INFORMACION
43%
29%
14% 14%

PERDIDA DE CONFIDENCIALIDAD E INTEGRIDAD 3

PERDIDA DE DISPONIBILIDAD 1

PERDIDA DE INTEGRIDAD Y DISPONIBILIDAD 1

PERDIDA DE CONFIDENCIALIDAD INTEGRIDAD Y DISPONIBILIDAD 2
. S
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6.2. ASPECTOS RELEVANTES DE LA EVALUACION- SEGUIMIENTO MAYO-AGOSTO.
6.2.1 PROCESO DE DIRECCIONAMIENTO ESTRATEGICO.

Gestidn y Corrupcion:

Se definieron dos (2) riesgos estratégicos; como resultado se resalta lo siguiente:
e Estratégico

> “Posible pérdida de la certificacion del Sistema de Gestion de la Calidad de la
Entidad.”

Teniendo en cuenta que la Ultima etapa del plan de trabajo para mantener la certificacion
al SGC culmin6 con el analisis de las observaciones generales y de oportunidad de
mejora y la socializacion del informe de auditoria externa, se considera que para la
presente vigencia el riesgo se ha mitigado.

> ‘“Posibilidad de emitir informes con inconsistencias y fuera de términos.”

En cuanto a la accién “Elaborar un documento o guia que establezca los parametros de la
revision técnica por parte de la Direccion de Planeacion.”

No se realizaron acciones teniendo en cuenta que en el periodo anterior se elabor6 el
documento con los parametros de la revision técnica por parte de la Direccion de Planeacion.

Por lo tanto, dado que el riesgo se mitigd en el periodo anterior, se mantiene dicha
calificacion.

6.2.2 PROCESO DE PARTICIPACION CIUDADANA Y COMUNICACION CON PARTES
INTERESADAS - PPCCPI.

Gestion y Corrupcion:

El Proceso PPCCP, tiene identificados dos (2) Riesgos Estratégicos y uno (1) Antijuridico
fueron definidos en el Mapa; su resultado:

e Estratégico

» Inadecuada atencién a los requerimientos presentados por la ciudadania y el Concejo
de Bogota, (peticiones, quejas, reclamos, sugerencias - PQRS y proposiciones).

Durante el segundo cuatrimestre de 2020, se evidencié el cumplimiento de la accion
propuesta por parte de la dependencia, puesto que se viene alimentado documento en Excel
de nombre “SEGUIMIENTO Y CONTROL A DPC'S PROXIMOS A VENCERSE..”
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comunicados mediante correo electronico interno entre el Centro de Atencion al Ciudadano y
la Direccién de Apoyo al Despacho para su respectivo tramite.

Se atendieron los requerimientos que son competencia de la entidad (peticiones, quejas,
reclamos, sugerencias - PQRS y proposiciones), los cuales fueron tramitados dentro de los
términos establecidos, presentados por las partes interesadas.

» Incumplimiento de las actividades relacionadas con acciones de dialogo, acciones de
formacién y medicién de la percepcion.

El seguimiento y control a la accién se realiza a través del formato Excel llamado
Seguimiento y Control de la Informacion - Oficina Asesora de Comunicaciones, con cédigo
PPCCPI-02 version 2.0, conteniendo la informacién de 25 noticias publicadas a través de la
pagina web, entre las fechas 30-01-20 al 25-08-2020.

e Antijuridico

» Inadecuado manejo de la informacion relacionada con los resultados de la gestion
institucional.

Se publicaron los cronogramas de seguimiento y control de la informacion, diligenciados para
el segundo cuatrimestre del presente afio, se encuentran publicados en la pagina de la
Contralaria de Bogoté en el link:
http://www.contraloriabogota.gov.co/transparenciayacceso/informaci%C3%B3ndeinter% C3%A9s/convocatorias,
en ellos se evidencian Actividades de Promocién Social como: Mesas (Ciudadanas,
Interinstitucional, Tematicas, Seguimiento y Otros)- Socializacion de los Documentos de la
Planeacion del Proceso Auditor, Eleccion e Interacciéon con las Contralorias Estudiantiles
entre otros.

Acciones Abiertas para su seguimiento a los anteriores riesgos, dada la fecha final a 31 de
diciembre de 2020.

6.2.3 PROCESO ESTUDIOS DE ECONOMIA Y POLITICA PUBLICA

Gestién y Corrupcién: Presenta tres riesgos; uno (1) de Corrupcion, uno (1) Antijuridico y uno
(1) de Tecnologia; de la verificacién realizada, se enuncia lo siguiente:

e Corrupcion

» Sesgar intencionalmente el analisis de informacién en la elaboraciéon de los informes
Obligatorios, estudios estructurales y pronunciamientos del PEEPP, para favorecer a un
tercero”

La Subdireccién de Estudios Econdmicos y Fiscales ha realizado mesas de trabajo virtuales,
relacionados con tres informes, entregados por los funcionarios asignados para el efecto.
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Igualmente, se evidencia el seguimiento efectuado por la Direccibn a los productos
entregados, en correspondencia con la programacion contenida en el PAE 2020.

La Subdireccion de Estadisticas y Analisis Presupuestal y Financiero, no presentd algunos
soportes magnéticos referentes a los informes de Cuenta General del Presupuesto y del
Tesoro del Distrito Capital del 2019 y de Ingresos, Gastos e Inversiones del Distrito Capital
primer trimestre 2020, por cuanto se encontraban en la sede de Condominio y no fue posible
acceder a los mismos para presentarlos para las fechas de la verificacion.

La revision de las actas y planillas de seguimiento permite inferir que la Subdireccion de
Evaluacion de Politicas Publicas ha realizado reuniones y mesas de trabajo de seguimiento
virtuales, relacionadas con tres informes, entregados por los funcionarios asignados. Esto
acorde con el PAE 2020.

En general, se tiene que por tratarse de acciones que se ejecutan durante toda la vigencia, el
riesgo permanece abierto para seguimiento.

e Antijuridico

» “Incurrir en plagio o presentacion de informacion no veraz en alguno de los informes,
estudios y pronunciamientos generados en el Proceso Estudios de Economia y
Politica Publica”.

Se revisaron los documentos, en los que se evidenci6 la suscripcion de pactos éticos sobre
proteccion de derechos de autor, la propiedad intelectual y las normas técnicas vigentes para
la elaboracién de documentos escritos, para cada uno de los procesos que fueron asignados
a los funcionarios de la direccion.

Las acciones definidas contribuyeron a la mitigacion del riesgo identificado. Sin embargo, no
garantizan la eliminacibn de riesgo, razén por la que debe permanecer abierto su
seguimiento.

e Tecnologia

» ‘Dificultad en la obtenciéon de informacion requerida para la elaboracion de los
informes, estudios y pronunciamientos por la implementacion de nuevos aplicativos:
SAP, STORM y SEGPLAN en la Administracion Distrital.”

La Direccién no remitié soportes de las acciones propuestas, teniendo en cuenta que esta a
la espera de la entrada en produccion de los aplicativos que tiene la administraciéon distrital
(Secretaria Distrital de Hacienda), para iniciar las correspondientes capacitaciones.

En consecuencia, para este cuatrimestre no se pueden verificar las acciones realizadas,
razon por la que el riesgo permanece abierto.
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6.2.4 PROCESO DE VIGILANCIA Y CONTROL A LA GESTION FISCAL.
Este Proceso, presenta los siguientes riesgos:

Gestion y Corrupcion: Un (1) Operativo, Dos (2) Antijuridicos y uno (1) de Corrupcion.

e Operativo

» “Posibilidad de incumplir términos en cualquier actuacioén desarrollada en el proceso
auditor.”

Se verificd el cumplimiento de los términos establecidos en los procedimientos para cualquier
actuacion en desarrollo del proceso auditor, su seguimiento fue enviado mediante
memorando al responsable del proceso de vigilancia y control.

e Antijuridico

> “Posibilidad de plagio en la elaboracion de informes de auditoria, pronunciamientos o
cualquier documento oficial al no citar fuentes bibliograficas de los textos e
investigaciones consultadas.”.

Se realizé la respectiva revision de los informes finales de auditoria en Comité Técnico, en el
gue queda explicito el tema de las hormas de derecho de autor a las diferentes sectoriales.

» “Posible incumplimiento de términos para resolver los recursos de reposicion y en
subsidio de apelacién en contra de acto administrativo que imponga una multa dentro
de los procesos administrativos sancionatorios”

Se viene dando cumplimiento a la actividad o punto de control del procedimiento para
adelantar el proceso administrativo sancionatorio fiscal, en el sentido de garantizar el
cumplimiento de los términos establecidos para resolver los recursos de reposicion y en
subsidio de apelacion.

e Corrupcion

» “Posibilidad de omitir informacién que permita configurar presuntos hallazgos y no dar
traslado a las autoridades competentes, o impedir el impulso propio en un proceso
sancionatorio.”

En cuanto a la posibilidad de omitir informacion que permitiera configurar presuntos
hallazgos y no dar traslado a las autoridades competentes, o impedir el impulso propio en un
proceso sancionatorio, se realizé el seguimiento a cada una de las Sectoriales y el resultado
fue enviado a través de Memorando al responsable del Proceso de Vigilancia y Control a la
Gestion Fiscal.
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Se verificd que los integrantes del equipo auditor (planta, provisional, libre nombramiento y
contratistas), es decir todos los Directivos, Profesionales, Contratistas, etc., no estuvieran
incursos en conflicto de intereses con el sujeto de vigilancia y control fiscal, de conformidad
con lo establecido en el Estatuto Anticorrupcion y disposiciones legales vigentes, asegurando
el diligenciamiento del anexo de "Declaracion de Independencia y conflicto de Intereses"
previsto en los procedimientos.

De Sequridad de la Informacién: Dos (2) Riesgos identificados; Pérdida de Confidencialidad
e Integridad y Pérdida de Confidencialidad, Integridad y Disponibilidad.

> “Posibilidad de pérdida, modificacion o acceso no autorizado a la informacion que
conforma los expedientes de indagaciones preliminares y procesos administrativos
sancionatorios lo cual causaria la pérdida de la disponibilidad, integridad vy
confidencialidad de los mismos”

Se verificd el cumplimiento a la actividad o punto de control del procedimiento de procesos
sancionatorios e indagaciones preliminares, en cuanto a proteccion fisica del expediente en
uso o del almacenado.

» “Posible inexactitud en la informacion contenida en el Sistema de Vigilancia y Control
Fiscal- SIVICOF y/o acceso a su informacion a personal no autorizado.”

Se verifico la Politica de Control de Acceso.
Es importante que las direcciones sectoriales evallen los aspectos evidenciados en cada
uno de los riesgos verificados, de acuerdo a cada caso en particular, con el fin de tomar las

medidas correspondientes.

Los riesgos contindan abiertos para monitoreo y verificacién en el tercer cuatrimestre de
2020.

6.2.5 PROCESO DE RESPONSABILIDAD FISCAL Y JURISDICCION COACTIVA

Gestion y Corrupcion:

El Proceso cuenta con un (1) riesgo Estratégico y uno (1) de Corrupcién, el siguiente es el
resultado de la verificacion:

e Estratégico
» Posibilidad de que prescriban procesos de responsabilidad fiscal - PRF

Los Directivos de la Dependencia, realizaron las reuniones programadas; se impartieron
instrucciones a los Gerentes asignados a la Direccién Y Subdireccion, encaminadas a evitar

www.contraloriabogota.gov.co
Cra. 32A No. 26A-10
PBX 3-358888



http://www.contraloriabogota.gov.co/

Cédigo Formato: PEM-02-03

T\ Version 15.0
( . INFORME DE SEGUIMIENTO AL MAPA Cédigo documento: PEM-02
DE RIESGOS INSTITUCIONAL Version: 15.0

CONTRAIOHK Pagina: 13 de 27

la prescripcion y la inactividad de los procesos a cargo de la Direccion. En dichas reuniones
se evidencio la necesidad de impulsar los procesos de la vigencia 2015 y 2016.

También se evidencia el seguimiento realizado por la Subdireccion a las tareas y entrega de
productos realizados por los funcionarios y contratistas de la entidad, en la modalidad de
trabajo en casa.

De igual manera, en las reuniones se efectué seguimiento al trabajo realizado por los
profesionales del area, frente al impulso de los procesos a cargo de ellos.

Asi, se observa que el riesgo, en medio de la situacion actual del pais, se ha mitigado en la
medida que los equipos de trabajo de la direccibn han efectuado trabajo en casa de
sustanciacion e impulso de los procesos asignados. El riesgo continta abierto.

e Corrupcion

» Posibilidad de tomar decisiones acomodadas hacia un beneficio particular.
Cumplimiento parcial de las actividades de prevencion del riesgo, toda vez que, de dos
capacitaciones en el afio, se ha realizado una jornada de sensibilizacién en aplicacion de
principios, valores, ética, marco normativo, relacionado con PRF, con énfasis en "Politicas de
prevencion del dafio antijuridico y defensa de los intereses litigiosos de la entidad".

Se concluye que, con las acciones realizadas, no se elimina completamente el riesgo
detectado, razdn por la que debe permanecer abierto.

De Seguridad de la Informacion: Un (1) Riesgo de Pérdida de Confidencialidad e Integridad.

» Posibilidad de pérdida de la informacion y la reserva legal en el término que aplica,
contenida en los procesos de responsabilidad fiscal.

Se evidencian las directrices dadas por la Direccidn a los funcionarios sobre el seguridad y
acceso y retiro de los documentos a cargo, asi como el seguimiento y reiteraciéon de
cumplimiento de las mismas.

Sin embargo, por ser un riesgo permanente, se mantiene abierto para su correspondiente
seguimiento.

6.2.6 PROCESO DE GESTION JURIDICA.

Gestién y Corrupcién: Un (1) Riesgo Antijuridico

Lo resultados de la verificacion son los siguientes:
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e Antijuridico

» Decisiones condenatorias con obligaciones de hacer o pagar a cargo de la Contraloria
de judiciales o extrajudiciales (medios alternativos de solucién de conflictos) en los
que es parte la entidad.”

Para el fortalecimiento de la Politica de Prevencion del Dafio Antijuridico y Defensa de los
intereses litigiosos de la Entidad, la Oficina Juridica present6 ante el Comité de Conciliacion
los casos, como se enuncia a continuacion

Los fallos favorables proferidos por la jurisdiccion contenciosa: 6
Los fallos desfavorables de segunda instancia: 2
Las fichas de conciliacion prejudicial: 5

No se presentaron fichas de llamamiento en garantia, ni de repeticion.

Adicional a lo anterior, se recibio notificacion de 39 sentencias proferidas en procesos en los
gue se evidencia que existen 29 sentencias favorables y 5 desfavorables.

La Oficina Asesora Juridica, presentd al Comité de Conciliacién, el informe semestral sobre
las Politicas de Prevencién del Dafio Antijuridico y Defensa Litigiosa de la entidad para la
respectiva revision y en reunién celebrada el 30 de junio de 2020, en Acta 12-2020, decidié
mantener la politica vigente, de acuerdo con el éxito procesal obtenido.

Se evidencié que, con el fin de dar a conocer el sentido de las decisiones judiciales y
posibles cambios de posturas o criterios jurisdiccionales y en aras de fortalecer los
argumentos en la defensa de otros procesos Las 39 sentencias notificadas a la Oficina
Asesora Juridica durante el segundo cuatrimestre de 2020, fueron socializadas mediante
correos electrénicos a los apoderados y contratistas que ejercen representacion judicial de la
entidad.

Se someti6é a consideracién del Comité de Conciliacion, no interponer recurso de apelacion
contra la sentencia proferida en primera instancia dentro del proceso 2012-00271. Lo
anterior, consta en el Acta No. 014 de 21 de julio-2020

Se establecié que mediante radicado 3-2020-24147 del 4 de septiembre de 2020, se solicitd
formalmente a la Directora Administrativa, la contratacion de una base de datos para la
consulta juridica; en espera de la respuesta al requerimiento.

Lo anterior, evidencia la mitigacion del riesgo y evita su materializacién; continla abierto para
monitoreo y seguimiento.

De Sequridad de la Informacién: Un Riesgo definido de Pérdida de Integridad y
Disponibilidad.
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> Reporte de informacion erronea o incompleta sobre los procesos judiciales a cargo de
la Oficina Asesora Juridica.

El area informa que el ultimo back-up de la base de datos fue realizado el 29 de mayo de
2020.

Mediante el caso numero 22958 se solicitd a la Direccion de TIC realizar la copia de
seguridad a la base de datos interna de la OAJ, la cual fue ejecutada el pasado 2 de
septiembre de 2020.

Respecto a los avances en la actualizacion de la base de datos, con la Direccion de TIC, se
han realizaron reuniones con el proposito de coordinar la actualizacion y la creacién de un
nuevo aplicativo mas moderno que permita gestionar la informacion y llevar el control de la
misma; a finales del mes de septiembre se entregara por parte de Direccion TIC, el nievo
sistema

Lo anterior, evidencia la mitigacion de riesgo, continta abierto para monitoreo.
6.2.7 PROCESO GESTION DEL TALENTO HUMANO.

Gestion y Corrupcion: Dos Operativos, un antijuridico y uno de cumplimiento; de la
verificacion realizada se enuncia lo siguiente:

e Operativos
» Posibilidad de emitir informes con inconsistencias y fuera de términos.

A la fecha de verificacion la dependencia indica que esta en Proceso la actualizacion de la
base de datos, teniendo en cuenta que la fecha final de recepcion de los formatos fue el 25
de agosto del afio en curso. Entre tanto el registro en la base de datos estid sujeto a
validacién a y aprobacioén del debido diligenciamiento de los formatos.

Por lo tanto, dicha verificacién se realizara para el tltimo cuatrimestre del 2020 con el fin de
verificar la validacion y registro de la informacién, en la respectiva base de datos de
evaluacion de desempefio laboral.

> Posible toma de decisiones en materia de movimientos de talento humano, sin contar
con informacién actualizada sobre cargas y perfiles requeridos por las dependencias.

Frente a la actualizacion de cargas y perfiles requeridos por las dependencias, se verifico la
solicitud de aprobacién presupuestal para la vigencia 2021 — “Estudio de Cargas Laborales y
Perfiles Ocupacionales” por parte de la Direccién de Talento Humano a la Subdireccién
Financiera mediante memorando N° 3-2020-21465 del 13 de agosto del 2020.
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Adjuntandose la propuesta presentada por la Universidad Nacional de Colombia del “Estudio
de cargas de trabajo planta de personal y actualizacion manual especifico de funciones para
los empleos de la planta de personal de la Contraloria de Bogota D.C.” con fecha 20 de
febrero de 2020m dado que mediante Memorando 3-2019-23889 del 16 de agosto de 2019,
se formuld solicitud en el mismo sentido. Esto con el fin de dar cumplimiento a los avances
efectuados para esta accion.

Los riesgos siguen abiertos hasta la finalizacion de la accion, la cual esta programada hasta
el 31 de diciembre del afio en curso.

e Antijuridico

> Posible toma de decisiones en materia de talento humano no ajustadas a la
normatividad vigente.

Se constaté que mediante Acta No. 6 de fecha 30 de junio de 2020, se suministré el Plan de
Trabajo en donde se identificaron las necesidades de actualizacion en la normativa y
desarrollo jurisprudencial relacionado con la administracién del talento humano.

Las capacitaciones se realizaron durante el primer y segundo cuatrimestre del 2020 en las
gue participaron funcionarios de la Direccion de Talento Humano con el fin de dar
cumplimiento a esta accion.

Esto lo constaté la Oficina de Control Interno y en conclusion el riesgo sigue Abierto toda vez
gue la fecha final va hasta el 15 de diciembre del afio en curso.

e Cumplimiento
» Posibles sanciones por incumplimiento normatividad vigente.

De acuerdo con la respuesta dada por la Gestora de Calidad, en la matriz del Mapa de
Riesgos PGTH 2020 versién 2.0 Seguimiento agosto, a la fecha de verificacién no se ha
adelantado la mesa de trabajo frente a lo previsto en la accién “Realizar mesa de trabajo con
la Direccion Administrativa y Financiera, para definir compromisos sobre adecuaciéon y
asignacion presupuestal que permitan implementar la infraestructura para sala amiga,
consultorio médico y consultorio psicoldégico, de acuerdo con la normatividad vigente y los
protocolos disefiados por la Subdireccién de Bienestar’.

Entre tanto se recomienda coordinar con el area Administrativa y Financiera mesa de trabajo,
con el fin de definir las acciones pertinentes, toda vez que esto nos impide efectuar la
verificaciéon respectiva alrededor de las actividades previstas que contribuyan a la mitigacion
del riesgo identificado.

En atencibén a lo anterior, el riesgo sigue Abierto toda vez que la fecha final de ejecucion va
hasta el 20 de diciembre del afio en curso.
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De Seguridad de la Informacién: Uno de Pérdida de Confidencialidad, Integridad y
Disponibilidad.

» Pérdida de integridad y disponibilidad de informacion contenida en las néminas para
atender los requerimientos en el calculo de bonos pensionales.

Se constato el Diagnostico, Justificacion e Implementacion de Acciones para Conservar las
N6minas de la Contraloria de Bogota D.C. donde se plasmo la situacion actual de la nébmina,
lo adelantado a la fecha y las acciones faltantes a implementar lo cual se recomienda
formalizar dicho documento.

El riesgo sigue Abierto toda vez hasta el término para la ejecucién de la accion, es decir, el
15 de diciembre del afio en curso.

6.2.8 PROCESO DE GESTION ADMINISTRATIVA Y FINANCIERA.

Gestion y Corrupcién: Uno (1) de corrupcién uno (1) Estratégico, dos (2) Financieros, y tres
(3) Operativos.

De la verificacion realizada se enuncia lo siguiente:
e Corrupcion.

» Posible manipulacién de documentos precontractuales de cada uno de los procesos de
contratacion adelantados por la Subdireccion de Contratacion.

Mediante consulta en SECOP Il de los procesos de la Contraloria, adjudicados y celebrados
entre el 1 de mayo y el 31 de agosto (Licitacién publica, contratacion directa, concurso de
meéritos y minima cuantia), se determiné que se celebraron 198 contratos, lo que difiere en
cinco (5) de lo reportado en el seguimiento (203).

Esta diferencia radica, en que SECOP tiene en cuenta la fecha de celebracién del contrato,
mientras que en la relaciébn de contratos elaborada por la Subdireccion de contratacion y
publicada en la web, se tiene en cuenta la fecha de inicio. En el cuatrimestre segun lo
reportado en SECOP, se celebraron 186 contratos de prestacion de servicios profesionales
con persona natural, mientras que los otros 12 contratos se suscribieron bajo otras
modalidades de contratacion.

Si bien, todos los contratos son objeto de revisién por la Subdireccién de Contrataciéon, sobre
los 12 de otras modalidades en especial, se debidé hacer mencién en el monitoreo, ya que, es
en estos en los que se podria materializar el riesgo de corrupcion, -por tener pluralidad de
oferentes-, a diferencia de los contratos de prestacién de servicios profesionales con persona
natural, que son “intuito persone”. La revisidon que realiza la Subdireccién de contratacion, se
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refiere en este caso entre otros aspectos, a que se cumplan los requisitos de estudios y
experiencia, para los honorarios propuestos de acuerdo con la tabla de honorarios.

Se revis6 el "Procedimiento para la gestién contractual”, (Res. 042 de 2019), encontrando la
existencia de puntos de control en la etapa precontractual, suficientes para asegurar, que el
riesgo de manipulacion de documentos de reduzca.

El riesgo continla en estado abierto, ya que su tratamiento incluye la revision de los
documentos precontractuales durante toda la vigencia 2020.

e Estratégico

> Posible baja ejecucién de las actividades programadas en las metas proyecto de
inversion 1196 (infraestructura fisica). Asi mismo, con la Meta No. 2 del proyecto de
inversién No. 1195 - referente al PIGA.

Se verificd el acta No. 2 de reuniéon del 03 de agosto del 2020, en la cual se realiz6 el
segundo seguimiento al cronograma del Plan Anual de Adquisiciones, vigencia 2020, en lo
referente a la radicacion de las solicitudes de contratacién para los proyectos de inversién N°
1195 -Meta No. 2 (PIGA) y 1196 —Meta 1 (Infraestructura Fisica), con el fin de llevar una
planeacion de las actividades generadas con los recursos de inversion para que su ejecucion
sea la totalidad de lo programado.

Teniendo en cuenta que la actividad de control/accion establece que son reuniones
trimestrales, es decir cuatro (4) reuniones al afio, y se han llevado a cabo dos (2), el avance
del indicador es del 50% y no del 67% como esta reportado en el monitoreo de acciones por
el responsable del proceso.

Toda vez que faltan dos (2) seguimientos al PAA, y que las actividades tienen fecha de cierre
el 31 de diciembre de 2020, el riesgo continda en estado ABIERTO.

e Financieros

» Posibilidad de inapropiada ejecucion del catalogo presupuestal establecido en el
Decreto 826 de 2018.

Se da por cumplida la actividad en el 100%, con la capacitacion que la Subdireccion
Financiera imparti6 a los servidores de los tres grupos que la componen: presupuesto,
contabilidad y tesoreria.

No obstante, el riesgo permanece en estado ABIERTO, puesto que la actividad de control
/accion, determina que se soliciten "constantes" capacitaciones, ademas que el cierre esta
hasta el 31 de diciembre de 2020, por lo que, pueden la presentarse nuevas citaciones a
capacitacion y con el fin de verificar que no se materialice el riesgo, entre otros aspectos por
la aplicacién de los conocimientos recibidos.
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» Posibilidad de que la informacioén financiera que se reporta sea inexacta y no
represente fielmente los hechos econémicos.

Se verifico el radicado No. 3-2020-16181 del 23 de junio del 2020, mediante el cual, el
Subdirector Financiero solicita la informacion requerida para el proceso de cierre contable del
primer semestre 2020 con corte a junio 30, indicando dependencia responsable, informe o
actividad y fecha limite de envio.

El estado del riesgo continia ABIERTO, ya que la fecha final de realizaciéon de las acciones
es el 31 de diciembre de 2020.

e Operativos

> Posibilidad de que la informacién generada por el area de almacén e inventarios
presente inconsistencias o sea inexacta.

De acuerdo con el archivo de informacion del aplicativo ARANDA, al cual la OCI tuvo acceso,
las llamadas de servicio que se recibieron en el segundo cuatrimestre-2020 con relacion a
errores presentados en el aplicativo Sicapital médulos SAE/SA, correspondieron a 22 casos
y no a 58 reportados en el monitoreo. De los 22 casos, 16 fueron atendidos antes de
terminar agosto y 6 se encontraban en estado "asignados".

» Posibilidad de que la informacién generada por el area de almacén e inventarios
presente inconsistencias o sea inexacta.

Se comprobd la elaboracion de las conciliaciones entre LIMAY y SAl, de los meses de mayo,
junio y julio, pero no la correspondiente a agosto-2020, ya que no fue reportada, una vez se
solicitaron los soportes del monitoreo del mapa de riesgos segundo cuatrimestre.

Por lo anterior, el indicador de avance genera incertidumbre, ya que en caso que no se haya
elaborado aun la conciliacién del mes de agosto, el resultado seria del 75% y no del 100%,
como esta reportado en el monitoreo y revision del responsable del proceso.

» Posibilidad Pérdida o dafio de los bienes en servicio y en bodega de almacén general.

Se verificé la existencia del acta No. 42 de la reunion del 26 de agosto del 2020, en la cual
se programd la toma fisica de inventarios para ser realizada del 1 al 30 de septiembre del
2020, como actividad previa para determinar la posible pérdida o dafio de bienes en servicio
0 en bodega, que es el riesgo que se pretende minimizar, a través de los controles y
acciones.

Se deja en claro en la reunion (acta), que la toma fisica se realizara de forma parcial y no
general, tal como lo permiten las normas expedidas en el marco de la emergencia sanitaria
por el Covid-19.
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Asi mismo, tal como consta en el acta, se definieron los pasos a ejecutar, para llevar a cabo
el trabajo, siguiendo los lineamientos del Distrito y de la Contraloria de Bogota.

La Oficina de Control Interno recomienda indicar con mayor claridad la forma como se
determind el porcentaje de avance del indicador, el cual se encuentra segun lo indicado en el
57/%.

Es muy importante, fortalecer los controles para evitar pérdida de elementos o
desactualizacién del inventario institucional, como consecuencia de la entrega de equipos a
funcionarios para que realicen trabajo en casa, situacién autorizada durante el confinamiento
preventivo obligatorio que se vive actualmente; en especial, cuando se presentan situaciones
administrativas como traslado de funcionarios entre dependencia.

Lo anterior, por cuanto, es necesario que el funcionario deje el elemento en la Dependencia
donde esta asignado o se realicen las gestiones necesarias para hacer el traslado de alguno
de los elementos que tenia a su cargo, asegurando de esa forma, la actualizacion de los
inventarios tanto individuales como los de las areas. De igual forma, se debe tener en cuenta
esta observacion, aun cuando el equipo esté en la entidad y se produzca traslado de
funcionarios.

En conclusién, reiterar el cumplimiento lo establecido en las actividades 5.3.1 - Traslado de
bienes devolutivos entre funcionarios y 5.3.2 Traslado de bienes devolutivos entre
dependencias del PROCEDIMIENTO PARA LA GESTION DE BIENES PROPIEDAD,
PLANTA Y EQUIPO; si bien, el Almacén realiza lo propio, los funcionarios y jefes de las
diferentes dependencias de la entidad, deben estar muy atentos para evitar que se
desactualicen los inventarios, como consecuencia de la inobservancia de las actividades
acabadas de citar.

Los riesgos se mantienen en estado abierto, puesto que a la fecha de cierre de las
actividades y acciones es el 31 de diciembre de 2020.

6.2.9 PROCESO DE GESTION DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES.

Gestién y Corrupcién: Uno (1) Estratégico, uno (1) de corrupcién establecidos en el Mapa.

e Estratégico

» “Baja ejecucion de las actividades programadas en las metas del Proyecto de Inversion
responsabilidad de la Direccién de TIC, relacionado con el desarrollo de estrategias de
Tecnologias de Informacion y las Comunicaciones.”

Se verificd que en el dltimo seguimiento al Plan de adquisiciones vigentes y publicadas en la
intranet corte 30/07/2020, las necesidades de contratacion se radicaron dentro de los
términos establecidos.
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De los 21 contratos programados se observo que, a la fecha de corte de la presente
verificacion, se han efectuado conforme a las fechas programadas las 21 solicitudes de
contratacion proyectadas.

Teniendo en cuenta que la actividad de control es “Dar continuidad a la elaboracion y el
envio oportuno de los documentos contractuales de acuerdo con el PAA 2020 definido en la
Direccion de TIC” y que aun no culmina la vigencia el riesgo continla abierto para
seguimiento.

e Corrupcion

» “Extraccion o alteracion no autorizada con fines de beneficio personal o hacia un
particular, de informacion de las bases de datos de los sistemas de informacién que
custodia la Direccion de TIC.”.

Se evidencié que se cuentan con los siguientes controles para la asignacion de uso de
derechos sobre gestion de usuarios y privilegios de acceso:

o Procedimiento PGTI-07 “Procedimiento de control de acceso a usuarios” que establece
las actividades para la administracion de cuentas de usuarios asignados a
funcionarios, contratistas y terceras partes para gestionar el acceso a la red, correo
electrénico y los sistemas de informaciéon de manera segura de la Contraloria de
Bogota, D.C.

o Los controles sobre la gestion de usuarios y privilegios de acceso a los diferentes
servicios y aplicativos disponibles en la entidad se realizan principalmente mediante
las recepciones de solicitudes a través de la mesa de servicios para: la creacion o
modificacion de acceso a usuario de red, correo electrdnico y sistemas de informacion;
la cancelacién o inactivacién de usuarios por entrega del puesto de trabajo por retiro
del servicio o vacancia temporal por periodo de prueba.

Igualmente, se verificd el reporte de la mesa de servicios para el periodo mayo — agosto, en
este se observo las columnas “categoria” y “servicio” en la cual se identifican los casos
relacionados con gestién de usuarios y en la hoja “TareasGesUsu_may01_agost31_2020” se
observan las tareas realizadas para cada caso, de lo anterior, se evidencié que durante el
periodo evaluado no se tramitd ni registré ningln evento catalogado como incidente de
seguridad.

» “‘Revisar periédicamente la seguridad l6gica de acceso a los sistemas SIVICOF,
SIGESPRO y PREFIS.”

Respecto a la actividad de Revision periddica de la seguridad l6gica de acceso a los
sistemas SIVICOF, SIGESPRO y PREFIS, y teniendo en cuenta que la periodicidad de
reporte de estos informes es trimestral, se constataron los informes sobre la seguridad l6gica
de estos sistemas de informacién del periodo abril-junio de 2020, en ninguno de ellos se
presentaron incidentes de seguridad.
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Conforme al seguimiento y a la verificacion realizada, denota que las acciones desarrolladas
y controles establecidos por el Proceso han permitido mantener el riesgo controlado; no
obstante, las acciones determinadas contintan en ejecucioén por lo cual el riesgo permanece
abierto para seguimiento.

Sequridad de la Informacion: Pérdida de confidencialidad e integridad y Pérdida de
disponibilidad.

> “Pérdida de integridad y confidencialidad de la informacién almacenada en las bases
de datos de los sistemas de informacion y aplicaciones que se encuentran en
produccion”.

v Gestién de capacitacion: Durante el periodo mayo-agosto la Direccion de TIC realiz6
mediante la modalidad virtual a través de la herramienta teams, 7 capacitaciones.

v Gestién de acceso a usuarios: Respecto a la actividad, fueron constatados los informes
de los sistemas SIVICOF, SIGESPRO y PREFIS del segundo trimestre de 2020, en
ninguno de ellos se presentaron incidentes de seguridad.

v Procedimiento para la adquisicion, desarrollo y mantenimiento de sistemas de
informacion: se verificé en la intranet el listado maestro de documentos que mediante
la Resolucién Reglamentaria 016 de 10 de agosto de 2020 fue actualizado el
procedimiento PGTI-09 para la adquisicion, desarrollo y mantenimiento de sistemas de
informacion Ver. 2.0.

v Incidentes de seguridad: De acuerdo con el reporte de mesa de servicios durante el
periodo de esta verificacién, no se tramitd ni registré ningin evento catalogado como
incidente de seguridad.

> “Posibilidad que los servidores de aplicaciones y de bases de datos en produccion,
infraestructura virtual, solucion de backups, switch de core, conjunto de discos (SAN) y
sitio Web no se encuentren disponibles”.

Plan de continuidad del negocio: De acuerdo con el Plan de trabajo para la implementaciéon
del Plan de Continuidad del Negocio, se verificd el grado de cumplimiento de 9 actividades
consignadas en este.

Respecto a la accidén propuesta Gestion de Capacidad : Ejecucién contractual TI: teniendo
en cuenta que las evidencias para esta actividad son similar a las descritas en riesgo
Estratégico, aplica la verificacion realizada al inicio del presente informe; adicionalmente, se
verificd con el proceso que la decision de trasladar estos recursos no afecta de forma
negativa la ejecucion del Plan Anual de Adquisiciones, ya que lo que se modifico fue la
fuente de origen de los mismos; las necesidades para la vigencia 2020, se cubrieron con
presupuesto de funcionamiento.

Se evidencia el Soporte y mantenimiento de equipos.
www.contraloriabogota.gov.co
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Conforme a lo verificado, se observé que las acciones desarrolladas y controles establecidos
por el proceso han permitido mantener el riesgo controlado, pero dado que las acciones
contindan en ejecucion el riesgo permanece abierto para seguimiento.

6.2.10 PROCESO DE GESTION DOCUMENTAL.

Gestidn y Corrupcion:

Se defini6 un (1) riesgo operativo; como resultado del seguimiento realizado se establecio lo
siguiente:

e Operativo

> Posible pérdida de documentos ubicados en el Archivo Central
Se evidencié, que de acuerdo con el registro "Formato de Inspeccion Sistema Agua
nebulizada Contraloria Sede San Cayetano", se han realizado 14 inspecciones al Sistema de
Agua Nebulizada de la Sede San Cayetano, en los 8 meses que han trascurrido a la fecha
de la presente verificacion.
Se constatd el tramite y diligenciamiento del Formato "Tarjeta de Afuera”, para el control de
los documentos que salen de manera temporal de los depdsitos donde se encuentran
almacenados.

Se evidencié que, para la consulta o préstamo de documentos en el Archivo Central, se
viene diligenciando el Formato "Ficha de Consulta o Préstamo de Documentos".

Asi mismo, en lo que concierne al Formato "Encuesta de Satisfaccion del Servicio Prestado"
en el Archivo Central, sobre este particular fueron evidenciados registros de su aplicacion.

En la evaluacién realizada, se concluye que, si bien las acciones de control han permitido
mantener controlado el riesgo, el mismo continda abierto para el seguimiento y la verificacién
respectiva.

6.2.11 PROCESO DE EVALUACION Y MEJORA.

Gestion y Corrupcion:

Se definieron dos riesgos, uno Operativo y uno de Cumplimiento:

¢ Operativo

”

» “Desactualizacion de los procedimientos del proceso de Evaluacion y Mejora.
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Se evidencio que mediante memorando con radicacién 3-2020- 17951 del 8 de julio de 2020,
se remitié a la Direccion de Planeacion para revision técnica las modificaciones propuestas a
los procedimientos y los documentos asociados al proceso de evaluacion y Mejora, como se
describe a continuacion:

o PEM-02 Procedimiento Auditoria Interna

o PEM-03 Procedimiento para Auditoria Interna al Sistema Integrado de Gestion
PEM-04 Procedimiento Plan de Mejoramiento

Cadigo de Etica del Auditor Interno

Estatuto de Auditoria Interna

PDE-05 Procedimiento Plan Anticorrupcion y de Atencion al Ciudadano — PAAC
PDE-07 Procedimiento para la Administracion Integral de los Riesgos Institucionales

O O O O O

Se observé que, en relacién con el Procedimiento para la atencion de la Auditoria Fiscal ante
la Contraloria de Bogota D.C; no se ha realizado la modificacion, en razon que esta
dependencia fue suprimida por el Decreto 403 del 2020 y el nuevo 6rgano de control de la
Contraloria d Bogota, D.C, es la Auditoria General de la Republica, por lo tanto se debe
crear un nuevo procedimiento el cual se hara una vez culmine el proceso de armonizacion
con la Auditoria General y se tenga claridad de las actividades de relacion con ese ente.

Por lo anterior, este queda Abierto.
e Cumplimiento

» “Evaluaciéon al SIG sin el cubrimiento de los requisitos y de la totalidad de los
subsistemas que lo conforman.”

Se constatoé segin Acta No. 11 realizada el 21 de julio del afio en curso, que se capacité a
los funcionarios asignados a la OCI, en su rol de relacién con entes externos, frente al nuevo
organo de control AGR y la rendicion de la primera cuenta a este ente.

Mediante memorando con radicacion 3-2020-19384 del 23 de julio del afio en curso, el jefe
de la Oficina de Control interno y con el fin de continuar fortaleciendo las competencias de
los funcionarios asignados a esta Oficina, solicitdé una capacitacién sobre el Rol de las
Oficinas de Control Interno en relacion con el Modelo Integrado de Planeacion y Gestién—
MIPG -y las lineas de defensa. Asi mismo, se dicte una charla sobre la calificacién de los
riesgos para su ubicacion dentro del mapa de calor.

La oficina de Control Interno, estd a la espera de la respuesta de la Subdireccion de
Capacitacion.

Asi mismo, se constaté que de acuerdo con el Diplomado de HSEQ los funcionarios
adscritos a la Oficina De Control Interno fueron certificados en auditores internos en HSQE
por la firma Bureau Veritas.
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Teniendo en cuenta que la accion propuesta es trimestral, este queda Abierto

7. RIESGOS ANTIJURIDICOS.

En el Mapa de Riesgos Institucional 2020 Version 2.0, se encontraron identificados seis (6)
riesgos Antijuridicos.

Resultado de la verificacion realizada con corte a agosto del 2020 su estado es: de
Participacién Ciudadana y Comunicacion con Partes Interesadas (1 abierto), Estudios de
Economia y Politica Publica (1 abierto), Vigilancia y Control a la Gestion Fiscal (2 Abiertos),
Gestion Juridica (1 abierto) y Gestién del Talento Humano (1 abierto). Las acciones
definidas para los riesgos Antijuridicos contribuyeron a mitigar los mismos durante este
cuatrimestre.

PROCESO GESTION DE TECNOLOGIAS -TIC.

La Direccion de TIC, respecto a este aspecto informo que “una vez revisado el contenido del
memorando No. 3-2020-18992 con el cual se socializan las Politicas de Prevencién del Dafo
Antijuridico y Defensa de los Intereses Litigiosos de la Entidad por parte de la oficina de la
Oficina Asesora Juridica, se establece que estas fueron ratificadas, por lo tanto se determina
gue no es necesario la realizacién de una reunion, ya que en el mes de enero se habia
realizado una reunion del equipo de gestores con el objetivo de analizar las politicas de
prevencion de dafio antijuridico y defensa de los intereses litigiosos de la Entidad — Mapa de
Riegos vigencia 2020, donde se concluye que “las politicas de prevencion dafio antijuridico
analizadas, no se incluye en el mapa de riesgos del proceso de Gestion de Tl vigencia 2020,
en razén a que actualmente la Direccion de TIC cuenta con controles que mitigan el riego de

” 9

ocurrencia”.”. En el seguimiento del mes de abril la OCI verifica esta actividad”.

Politicas de Prevencién del Dafio Antijuridico y Defensa de los Intereses Litigiosos de
la Entidad.

PROCESO DE GESTION DOCUMENTAL

Teniendo en cuenta que estas politicas pueden dar lugar a la determinacion por parte de los
procesos de entre otros los riesgos, los de la tipologia antijuridicos; en la verificacion
realizada frente a este aspecto se evidencié lo siguiente con respecto al Proceso de Gestion
Documental.

La Subdireccién de Servicios Generales, responsable del Proceso de Gestion Documental,
remitié6 correo electrénico el 15/09/2020, para esta evaluacién, informando frente a las
Politicas de Prevencién del Dafo Antijuridico y Defensa de los Intereses Litigiosos de la
Entidad, socializadas mediante Memorando Radicado No. 3-2020-18992 del 17/07/2020 por
la Oficina Asesora Juridica, responsable del Proceso de Gestién Juridica, que dado que
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mediante esta comunicacion se ratifican las politicas que fueron remitidas a través de
Memorando Radicado N0.3-2019-39613 del 30/12/2019; las mismas ya fueron revisadas y
analizadas cada una, concluyendo de la realizacién de esta actividad, entre otras cosas, que
no amerita incluir ninguna actividad en el mapa de riesgos.

Al respecto, fue evidenciada Acta No. 01 del 29/01/2020 de Equipo de Gestores del Proceso
de Gestion Documental, donde consta la revisién y analisis llevado a cabo a las Politicas de
Prevencion del Dafio Antijuridico y Defensa de los Intereses Litigiosos de la Entidad y la
decision toma frente al particular.

PROCESO DE VIGILANCIA Y CONTROL A LA GESTION FISCAL

Tal como consta en el acta de reuniéon No. 14 del 31/07/2020, el Proceso de Vigilancia y
Control a la Gestion Fiscal - VCGF, realiz6 el analisis de las politicas de prevencién del dafio
antijuridico y defensa de los intereses litigiosos de la Entidad, las cuales fueron socializadas
por la Oficina Asesora Juridica mediante radicado No. 3-2020-18992 del 17/07/2020;
concluyendo que todos los temas tratados en las mencionadas politicas, son abordados a
través del mapa de riesgos, procedimientos y demas documentos del proceso de VCGF, por
lo que no se requiere emprender nuevas acciones al respecto.

8. RIESGOS DE CORRUPCION.

Fueron identificados cinco (5) Riesgos en el Mapa que corresponden a los Procesos de:
Estudios de Economia y Politica Pudblica (1), Vigilancia y Control a la Gestion Fiscal (1),
Responsabilidad y Jurisdiccion Coactiva (1), Tecnhologias de la Informacién (1) y Gestion
Administrativa y Financiera (1); van encaminados a evitar que se presenten situaciones
adversas ya sea por accidn u omision en detrimento de la entidad y en beneficio de terceros,
por lo anterior se debe monitorear permanentemente su “probabilidad” e “impacto” con el fin
de realizar oportunamente los ajustes requeridos y minimizar al maximo su ocurrencia.

Estos riesgos de corrupcién continlan abiertos para su correspondiente seguimiento.

10. FORTALEZAS.

* Apoyo y seguimiento de la Alta Direccion a la Politica de Administracion del Riesgo,
proporcionando los lineamientos y recursos necesarios para el monitoreo y control
permanente de los riesgos.

* Compromiso y disposicién con los procesos, para dar cumplimiento a las acciones
implementadas en el Mapa de Riesgos Institucional, en aras de prevenir situaciones
gue afecten los objetivos de la entidad.
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11. RECOMEDACIONES.

= Como parte de la administracién a los riesgos que viene realizando los diferentes
Procesos, se debe continuar realizando continuo monitoreo y seguimiento para
asegurar la ejecucion de las acciones de control establecidas, que permitan reducir

los riesgos identificados.

= Mantener controles que fortalezcan y mitiguen cada uno de los riesgos establecidos
gue permitan abordar la totalidad de la causa de los mismos, priorizando segun sea el

caso.

= Difundir una cultura del control enfocada en la Administracién de los riesgos, con el

fin de reducir las probabilidades de ocurrencia de problemas adversos.

= Socializar el presente informe entre los integrantes de los Proceso, en aras de
retroalimentarse sobre la manera como se vienen desarrollando las actividades y

para fomentar la participacion y ejecucion de los controles correspondientes.

@ffm@ﬂéuwr d,

CARMEN ROSA MENDOZA SUAREZ
Jefe Oficina de Control Interno AF

Anexo: Mapa de Riesgos Institucional Vigencia 2020 Version 2.0 — Seguimiento y Verificacion corte a agosto de 2020.
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